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Abstrakt. Cisto peer-to-peer verzia elektronickej hotovosti by umoznila posielat’ online platby
priamo od jednej strany k druhej bez sprostredkovania finan¢nou institiciou. Digitalne podpisy
sice tvoria Cast’ rieSenia, av§ak hlavné vyhody sa vytracaju, ak je na zabranenie dvojitému minaniu
(double-spending) stale potrebna doveryhodna tretia strana.

Navrhujeme riesenie problému dvojitého minania prostrednictvom peer-to-peer siete. Siet’ Casovo
oznacuje transakcie tak, ze ich zahashuje do prebiehajuceho retazca dokazu prace (proof-of-
work) zalozeného na hashi, ¢im vytvara zdznam, ktory nie je mozné zmenit’ bez opdtovného
vykonania dokazu prace. Najdlhsi retazec nesluzi len ako dokaz chronologického poradia
zaznamenanych udalosti, ale aj ako dokaz, Ze pochadza z najvécsieho poolu vypoctového vykonu.
Pokial’ va¢sinu vypoctového vykonu kontroluju uzly, ktoré nespolupracuju pri titoku na siet’,
vytvoria najdlhsi retazec a predbehnt utoc¢nikov. Siet' sama osebe vyzaduje len minimalnu
Struktiru. Spravy su Sirené na principe najlepSieho usilia (princip best effort) a uzly moézu
kedykol'vek siet’ opustit’ a znova sa k nej pripojit’, pricom ako dokaz o tom, ¢o sa pocas ich
nepritomnosti stalo, prijmu najdlhsi retazec dokazu prace.

1. Uvod

Obchodovanie na internete sa takmer vylucne spolieha na finan¢né institucie, ktoré slizia ako
doveryhodné tretie strany pri spracovani elektronickych platieb. Hoci tento systém funguje
dostatocne dobre pre vécsinu transakcii, stale trpi vrodenymi slabinami modelu zaloZzeného na
dovere. Uplne nevratné transakcie nie su skutoéne mozné, pretoze finanéné institicie sa nemézu
vyhnut sprostredkovaniu sporov. Naklady na sprostredkovanie zvysuju celkové transak¢éné naklady,
¢im obmedzuju minimélnu prakticktl vel'kost transakcie a znemoziuju malé prilezitostné transakcie.
Navyse existuje Sirs$i problém v podobe straty moznosti realizovat’ nevratné platby za nevratné
sluzby. Ked’Ze existuje moznost’ zvratenia transakcii, potreba dovery sa rozsiruje. Predajcovia musia
byt opatrni voci svojim zakaznikom a vyzadovat’ od nich viac informacii, nez by inak potrebovali.
Urcité percento podvodov je povazované za nevyhnutné. Tymto ndkladom a neistotam pri platbach
sa da vyhnut pri osobnych transakciach s pouzitim fyzickej meny, avSak neexistuje ziadny
mechanizmus, ktory by umoznoval platby cez komunikacny kanal bez déveryhodnej tretej strany.

To, o je potrebné, je elektronicky platobny systém zalozeny na kryptografickom dokaze
namiesto dovery, ktory umozni dvom stranam priamo obchodovat’ bez potreby doveryhodnej tretej
strany. Transakcie, ktoré by boli vypoctovo neuskuto¢nite'né na zvratenie, by chranili predajcov
pred podvodmi, priCom bezné mechanizmy schovy by mohli jednoducho chranit’ kupujicich. V
tomto dokumente navrhujeme riesenie problému dvojitého minania pomocou distribuovaného
Casového servera fungujliceho na principe peer-to-peer, ktory generuje vypoctovy dokaz o
chronologickom poradi transakcii. Systém zostava bezpecny, pokial’ ¢estné uzly spolocne ovladaju
vacsi vypocétovy vykon ako akakol'vek koordinovana skupina ito¢nikov.



2. Transakcie

Elektronicku mincu definujeme ako retazec digitalnych podpisov. Kazdy vlastnik prevadza mincu na
d’alsicho tym, ze digitalne podpiSe hash predchadzajicej transakcie a verejny kl'u¢ d’alSicho
vlastnika, pricom tieto udaje prida na koniec mince. Prijemca mdze overenim podpisov skontrolovat
ret’azec vlastnictva.
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Problém samozrejme spociva v tom, ze prijemca nemdze overit, ¢i niektory z predchadzajticich
vlastnikov mincu neutratil dvakrat. Beznym rieSenim je zavedenie doveryhodnej centralnej autority,
alebo ,,mincovne®, ktora kontroluje kazdu transakciu, aby zabranila dvojitému minaniu. Po kazdej
transakcii sa musi minca vratit' do mincovne, ktora vyda nova mincu, pricom len mince vydané
priamo mincoviiou su povazované za doveryhodné a nezneuzité. Problém tohto rieSenia spoc¢iva v
tom, ze osud celého peniazného systému zavisi od spoloc¢nosti, ktora prevadzkuje mincoviiu, pricom
kazda transakcia musi prechadzat’ cez itu — podobne ako v pripade bank.

Potrebujeme sposob, aby prijemca vedel, ze predchadzajuci vlastnici nepodpisali ziadnu
skorsiu transakciu. Pre nase ucely sa berie do uvahy najskorsia transakcia, takze neskorsie pokusy o
dvojité mifianie nds nezaujimaju. Jediny spdsob, ako potvrdit neexistenciu transakcie, je mat’ prehl'ad
o vSetkych transakciach. V modeli zalozenom na mincovni mala mincovia prehlad o vsetkych
transakciach a rozhodovala, ktora prisla ako prva. Aby sme to dosiahli bez déveryhodnej strany,
transakcie musia byt oznamené verejne ! a potrebujeme systém, v ktorom sa ucastnici dohodnti na
jedine¢nej historii poradia prijatych transakcii. Prijemca potrebuje dokaz, ze v ¢ase kazdej transakcie
vacsina uzlov suhlasila s tym, Ze bola prijata ako prva.

3. Server Casovych razitok (timestamp server)

Riesenie, ktoré navrhujeme, za¢ina asovym serverom. Casovy server funguje tak, Ze vytvori hash
bloku poloziek, ktoré maju byt’ Casovo oznacené, a tento hash nasledne verejne zverejni, napriklad v
novinach alebo na Usenet fore' .

Casové razitko dokazuje, Ze idaje museli existovat’ v danom ¢ase, aby sa mohli stat’ su¢ast'ou
hashu. Kazd¢ ¢asové razitko obsahuje hash predchadzajtiiceho razitka ¢im sa vytvara ret'azec, pricom
kazdé dalsie Casové razitko posiliiuje platnost’ tych predchadzajicich. Tento mechanizmus
zabezpecuje nemennost’ udajov a umoziuje doveryhodné urcenie poradia transakcii bez potreby

centralnej autority.
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4. Dokaz o praci (ProofofWork)

Na implementaciu distribuovaného ¢asového servera na baze peer-to-peer pouzijeme systém proof-
of-work, podobny Hashcashu od Adama Backa ', namiesto publikovania v novinach alebo na Usenet
forach. Proof-of-work spociva v h'adani hodnoty, ktora pri zahashovani (napriklad pomocou SHA-
256) vytvori hash zacinajuci ur¢itym poc¢tom uvodnych nul. Priemerné mnozstvo vypoctovej prace
potrebné na najdenie takejto hodnoty rastie exponencialne s po¢tom pozadovanych Gvodnych nul,
pri¢om spravnost riesenia sa da jednoducho overit jednym vypoctom hashu.

V nasej Casovej sieti implementujeme proof-of-work inkrementaciou nonce v bloku dovtedy,
kym nenéjdeme hodnotu, ktord spdsobi, Ze hash bloku spifia pozadovany pocet tvodnych nil. Ked’ je
vypoctova praca vynalozend na splnenie proof-of-work, blok uz nemozno zmenit’ bez opatovného
vykonania tejto prace. Ked’Ze neskorsie bloky su retazovo naviazané na ten predchadzajuci, ak by
niekto chcel upravit’ star$i blok, musel by prepocitat’ vetky nasledujtce bloky, ¢o by bolo extrémne
narocné.
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Proof-of-work zaroven riesi problém uréovania reprezentacie pri rozhodovani vaésiny. Ak by vacsina
bola zalozena na principe jedna IP adresa = jeden hlas, mohol by systém l'ahko zmanipulovat
ktokol'vek, kto by si vedel pridelit’ vel'ké mnozstvo IP adries. Proof-of-work funguje ako ,,jeden CPU
= jeden hlas®. Vacsinové rozhodnutie sa reprezentuje najdlh$im retazcom, ktory obsahuje najviac
investovanej vypoctovej prace. Ak vacsinu vypoctového vykonu ovladaju Cestné uzly, Cestny retazec
bude rast’ najrychlejSie a prekona akékol'vek konkurencéné retazce. Ak by chcel uto¢nik upravit
minuly blok, musel by znovu vypocitat’ proof-of-work pre tento blok a aj pre vSetky nasledujice
bloky, a zaroven dobehnit’ a predbehnut’ pracu vykonanu ¢estnymi uzlami. Neskor ukazeme, ze
pravdepodobnost, Ze pomalsi uto¢nik dokaze dobehnut’ Cestny retazec, exponencialne klesa s
pribtdajucimi blokmi.

Aby sa prisposobil rastu vypoctového vykonu hardvéru a zmenam v zaujme o prevadzkovanie
uzlov, obtiaznost’ proof-of-work sa dynamicky upravuje na zaklade kizavého priemeru, pri¢om
cielom je udrzat stabilny priemerny pocet blokov za hodinu. Ak sa bloky generuju prilis rychlo,
obtiaznost sa zvysi.

5. Siet
Kroky na prevadzku siete st nasledovné:
1) Nové transakcie sa vysielajua do vetkych uzlov.
2) Kazdy uzol zhromazd’'uje nové transakcie do bloku.
3) Kazdy uzol pracuje na ngjdeni proof-of-work pre svoj blok.
4) Ked’ uzol najde proof-of-work, vysiela blok do vsetkych uzlov.
5) Uzly akceptuju blok, iba ak st vSetky transakcie v iom platné a neboli uz minuté.
6) Uzly vyjadruju akceptovanie bloku tym, Ze za¢nu pracovat’ na vytvoreni d’alSicho

bloku v ret’azci, pricom pouziji hash prijatého bloku ako predchédzajtici hash.

Uzly vzdy povazuju najdlhsi retazec za spravny a budi na iom d’alej pracovat’. Ak dva uzly sucasne
vysielaji rozne verzie nasledujuceho bloku, niektoré uzly moézu prijat’ jednu verziu skor nez druhi. V
takom pripade uzly pracuju na tej verzii, ktort dostali ako prvu, ale zaroven ulozia druht vetvu v
pripade, Ze by sa neskor predizila. Tento konflikt sa vyriesi, ked’ sa najde d’alsi proof-of-work a jedna
vetva sa stane dlhSou. V tom momente uzly, ktoré pracovali na kratSej vetve, presunt svoju pracu na
dlhsiu vetvu, pretoze prave ta sa povazuje za spravnu.
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Nové transakcie nemusia nevyhnutne dosiahnut’ vSetky uzly. Staci, ak sa dostanu k dostatocne
vel'kému poctu uzlov, pretoze skor ¢i neskor budu zahrnuté do bloku. Prenos blokov je takisto odolny
voci stratdm sprav. Ak nejaky uzol neprijme blok, automaticky si ho vyziada v momente, ked’ dostane
nasledujtci blok a uvedomi si, ze mu predchadzajuici chyba.

6. Motivacia

Podl'a konvencie je prvou transakciou v kazdom bloku $pecialna transakcia, ktora vytvara nova
mincu vlastnenu tvorcom bloku. Tato mechanika poskytuje motivaciu pre uzly podporovat siet’ a
sposob distribuicie novych minci do obehu, ked’Ze neexistuje ziadna centralna autorita na ich
vydavanie. Postupné pridavanie pevného mnozstva novych minci je analogické tazbe zlata, kde
banici vynakladaji zdroje na pridavanie zlata do obehu. V nasom pripade sa tymto zdrojom stava
vypoctovy vykon a elektrina.

Okrem novych minci méze byt motivacia financovana aj transakénymi poplatkami. Ak je
vystupna hodnota transakcie nizSia ako vstupna, rozdiel predstavuje transakény poplatok, ktory sa
pridava k odmenam za vyt'azeny blok. Ked’ do obehu vstipi preduréeny pocet minci, systém sa moze
postupne prepnut’ na model zalozeny ¢isto na transakénych poplatkoch, ¢im sa odstrani inflacny efekt
novych minci.

Tato motivacia zaroven pomaha udrzat’ uzly Cestné. Ak by chamtivy uto¢nik ziskal viac
vypoctového vykonu nez vSetky cestné uzly dohromady, musel by sa rozhodnut’ medzi zneuzitim
svojej sily a pokusil by sa podviest’ I'udi (napr. vratit’ si uz minuté platby), alebo hranim podla
pravidiel a tazenim novych minci, pricom by ziskaval viac odmien ako ktokol'vek iny. Pre ito¢nika je
vyhodnej$ie zostat’ Cestny, pretoze tym maximalizuje vlastny zisk, nez aby poskodil systém a tym aj
hodnotu vlastného majetku.

7. UvolInenie miestanadisku

Ked’ je najnovsia transakcia danej mince dostato¢ne hlboko zakopana pod d’alsimi blokmi, starSie
transakcie, ktoré boli uz minuté, mézu byt odstranené, aby sa Setrilo miesto na disku. Aby bolo mozné
toto dosiahnut’ bez narusenia hashu bloku, transakcie su organizované v Merkleovom strome (Merkle
Tree) ™™, pricom iba korefiovy hash stromu je zahrnuty do hashu bloku. Vdaka tomu mozu byt staré
bloky komprimované tak, Ze sa odstrania nepotrebné vetvy stromu, pricom staci uchovat len
korenové hashe. Vnatorné hashe nemusia byt ulozené, ¢im sa vyrazne Setri ilozny priestor.
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Transakcie hashované v Merkleovom strome Po odstraneni (pruning) transakcii Tx0-2 z bloku.

Hlavicka bloku bez transakcii by mala priblizne 80 bajtov. Ak predpokladame, ze bloky sa
generuju kazdych 10 minut, vypocet je nasledovny: 80 bajtov * 6 * 24 * 365 =42 MB zarok. Ked'ze v
roku 2008 sa bezne predavali pocitacové systémy s 2 GB RAM, a podl'a Mooreovho zdkona sa
ocakavalrasto 1,2 GBro¢ne, ukladanie blokovych hlaviciek v paméti by nemalo byt problémom.
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8. Zjednodusené overovanie platieb

Platby je mozné overovat’ bez spustenia plnohodnotného uzla siete. Pouzivatel’ si musi uchovavat’ iba
hlavicky blokov z najdlhsieho ret'azca proof-of-work, ktoré ziska dotazovanim sietovych uzlov, kym
si nie je isty, ze ma najdlhsi retazec. Nasledne ziska Merkleovu vetvu, ktora spéja transakciu s
blokom, v ktorom bola ¢asovo oznacend. Pouzivatel nemodze sam overit’ transakciu, ale tym, zZe je
prepojena s konkrétnym blokom v ret’azci, vidi, ze ju sietovy uzol prijal. Bloky pridané po nej navyse
potvrdzuju, ze ju siet’ akceptovala.

Najdlhsi Proof-of-Work retazec

Hlavicka bloku Hlavicka bloku Hiavicka bloku
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Overovanie je spol'ahlivé, pokial’ ¢estné uzly kontroluju siet’, no je zranitelnejsie, ak siet’ ovladne
uto¢nik. Zatial’ o sietové uzly si mozu transakcie overovat’ samy, zjednodusena metoda moze byt
oklamana faloSnymi transakciami, pokial’ ma uto¢nik dostatocny vypoctovy vykon na prekonanie
siete. Jednou zo stratégii ochrany je umoznit’ prijimanie varovani od sietovych uzlov, ked’ zistia
neplatny blok. To by podnietilo softvér pouzivatela k stiahnutiu celého bloku a upozornenych
transakcii na potvrdenie nezrovnalosti. Podniky, ktoré prijimaju ¢asté platby, buda pravdepodobne
chciet’ prevadzkovat’ vlastné uzly pre vyssiu bezpecnost arychlejsiu verifikaciu.

9. Kombinovanie arozdelovanie hodnoty

Hoci by bolo mozné spracovavat’ mince jednotlivo, bolo by nepraktické vytvarat samostatnu
transakciu pre kazdy cent v platbe. Aby bolo mozné hodnotu kombinovat’ a rozdel'ovat’, transakcie
obsahuju viacero vstupov a vystupov. Zvycajne existuje jeden vstup z predchadzajucej transakcie s
vysSou hodnotou, alebo viacero vstupov, ktoré kombinuju mensie sumy. Vo vicsine pripadov su
maximalne dva vystupy: Jeden pre platbu prijemcovi, Druhy na vratenie zvys$nej sumy
odosielatel'ovi, ak nejaka ostane.

Transakcia
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Je potrebné poznamenat’, zZe rozvetvenie, pri ktorom transakcia zavisi od viacerych predchadzajtcich
transakcii a tie zase od dalSich, tu nepredstavuje problém. Nikdy nie je potrebné extrahovat’
kompletnti samostatntl kopiu histdrie transakcie.



10. Stkromie

Tradi¢ny bankovy model dosahuje istt Groven sukromia tym, zZe obmedzuje pristup k informaciam
iba na zicastnené strany a doveryhodnu tretiu stranu. Nutnost’ oznamovat’ vSetky transakcie verejne
vylu€uje tuto metodu, ale sukromie moze byt stale zachované tym, ze sa prerusi tok informacii na
inom mieste: tym, ze sa udrzuju verejné kl'u¢e anonymné. Verejnost moze vidiet, Ze niekto posiela
istd sumu nieckomu inému, ale bez informacii, ktoré by transakciu spajali s konkrétnou osobou. Je to
podobné urovni informacii, ktoré uverejiuji burzy, kde sa ¢as a velkost jednotlivych obchodov, tzv.
"tape", uverejiuje, ale bez uvedenia toho, kto boli strany.

Tradi¢ny model sukromia

‘ Identity H Transakcie }—V Déveryhodna P Protistrana Verejnost
tretia strana

Novy model stkromia

‘ Identity ‘ ‘ Transakcie }—V Verejnost

Ako dodato¢na ochrana by mal byt pouzity novy par kl'i¢ov pre kazdu transakciu, aby sa zabranilo
ich spajaniu s jedinym vlastnikom. Niektoré prepojenia st vSak stale neodvratné pri transakciach s
viacerymi vstupmi, ktoré nevyhnutne odhalia, ze ich vstupmi boli vlastnictva tej istej osoby. Rizikom
je, ze ak je odhaleny vlastnik kl'u¢a, prepojenie méze odhalit’ aj iné transakcie, ktoré patrili tomuto
vlastnikovi.

11. Vypocty

Zvazujeme scenar, v ktorom sa uto¢nik pokusa vygenerovat’ alternativny retazec rychlejSie ako
Cestny retazec. Aj keby sa mu to podarilo, nemohol by svojvol'ne menit’ systém, napriklad vytvarat’
nové mince ,,z nicoho®, ¢i privlastnit’ si prostriedky, ktoré mu nikdy nepatrili. Uzly neprijmu neplatna
transakciu ako platbu a ¢estné uzly nikdy neakceptuju blok, ktory ju obsahuje. Jediné, ¢o Gto¢nik
moze skusit, je zmenit’ jednu zo svojich vlastnych transakcii, aby si vratil uz minuté prostriedky.

Stboj medzi Cestnym retazcom a utoénikovym retazcom mozno opisat’ ako binomicku
nahodnu prechadzku (Binomial Random Walk). Uspesné udalost’: Cestny retazec sa predizi o jeden
blok (+1 naskok). Netispesna udalost’: Uto&nikov ret’azec sa predizi o jeden blok (-1 naskok).

Pravdepodobnost’, ze uto¢nik dobehne Cestny retazec, je podobna problému zruinovania hraca
(Gambler's Ruin problem). Predstavme si hrac¢a s neobmedzenym kreditom, ktory zacina v strate a
moze hrat’ nekoneény pocet hier, aby sa pokusil vyrovnat svoju bilanciu. Pravdepodobnost’, ze sa mu
to niekedy podari —teda ze utoénik dobehne &estny ret'azec — mozeme vypocitat podla vzorca ™

p =pravdepodobnost’, Ze Cestny uzol najde d’alsi blok
q =pravdepodobnost’, ze utocnik najde d’alsi blok
q. =pravdepodobnost’, ze Gto¢nik nickedy dobehne éestny ret'azec zo z blokov pozadu

1 ifp=gq
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Zapredpokladu, ze p > ¢, pravdepodobnost’ dobehnutia cestného ret'azca klesa exponencidlne s
pocétom blokov, ktoré musi uto¢nik dohnat’. Ked’ze Sance st proti nemu, ak sa mu nepodari ¢oskoro
dosiahnut’ §tastny naskok, jeho pravdepodobnost’ uspechu sa s narastajiicim odstupom stava takmer
nulovou.

Teraz zvazujeme, ako dlho musi prijemca novej transakcie ¢akat, aby si mohol byt’ dostato¢ne
isty, Ze odosielatel’ ju uz nemoéze zmenit. Predpokladame, Ze odosielatel’ je uto¢nik, ktory chce
nechat prijemcu chvil'u verit, Ze platba prebehla, a potom ju zmenit tak, aby si ju vratil spét’. Prijemca
sice dostane upozornenie, ked’ sa tak stane, ale ito¢nik dufa, ze to uz bude prilis$ neskoro.

Prijemca pred transakciou vygeneruje novy par kI'i¢ov a odosielatel'ovi poskytne len verejny
kl'a¢. Tym zabrani tito¢nikovi predpripravit’ si vlastny retazec blokov vopred tym, ze by na iom tajne
pracoval, kym sa mu nepodari dosiahnut’ dostato¢ny naskok, a az potom vykonat podvodnu
transakciu. Ked’ je transakcia odoslana, necestny odosielatel’ zacne v tajnosti pracovat’ na paralelnom
ret’azci, ktory obsahuje alternativnu verziu jeho transakcie.

Prijemca ¢aka, kym transakcia nebude pridana do bloku a na iiu sa nenaviaze d’alsich z blokov.
Nevie presne, ako d’aleko sa uto¢nik dostal, ale ak predpokladame, Ze Cestné bloky sa tazia
priemernym oc¢akdvanym ¢asom na blok, potencidlny pokrok tto¢nika bude nasledovat’ Poissonovo
rozdelenie s ocakavanou hodnotou:
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p

Aby sme ziskali pravdepodobnost’, ze utoCnik eSte stile moze dohnat’ Cestny retazec,
vynasobime hustotu Poissonovho rozdelenia pre kazdy mozny pokrok, ktory mohol dosiahnut,
pravdepodobnostou, Ze by z tohto bodu mohol dohnat retazec:

i?\ke gl p)*" ifk<z
~ 1 ifk>z

Aby sme sa vyhli sictu nekonecného radu rozdeleni, zapiSeme rovnicu takto:

-3 ()
w0 k!
KonverziadojazykaC...

#include <math.h>
double AttackerSuccessProbability(double g, int z) {
double p = 1.0 - g;
double lambda = z * (q / p);
double sum = 1.0;
int i, k;
for (k = 0; k <= z; k++)
{
double poisson = exp(-lambda);
for (i = 1; i <= k; i++)
poisson *= lambda / i;
sum -= poisson * (1 - pow(q / p, z - k));
}

return sum;



Vykonanim niekol’kych vypoctov zistime, ze pravdepodobnost’ exponencialne klesa s hodnotou z:

g=0.1

z=0 P=1.0000000
z=1 P=0.2045873
z=2 P=0.0509779
z=3 P=0.0131722
z=4 P=0.0034552
z=5 P=0.0009137
z=6 P=0.0002428
z=T7 P=0.0000647
z=8 P=0.0000173
z=9 P=0.0000046
z=10 P=0.0000012
ag=0.3

z=0 P=1.0000000
z=5 P=0.1773523
z=10 P=0.0416605
z=15 P=0.0101008
z=20 P=0.0024804
z=25 P=0.0006132
z=30 P=0.0001522
z=35 P=0.0000379
z=40 P=0.0000095
z=45 P=0.0000024
z=50 P=0.0000006

Riesenie pre P mensie ako 0,1 %...

P < 0.001
ag=0.10 z=5
ag=0.15 z=8
g=0.20 z=11
g=0.25 z=15
g=0.30 z=24
g=0.35 z=41
g=0.40 z=89
ag=0.45 z=340

12. Zaver

Navrhli sme systém pre elektronické transakcie bez potreby dovery. Zacali sme tradicnym ramcom
minci vytvorenych z digitdlnych podpisov, ktory poskytuje silnu kontrolu vlastnictva, ale je
nekompletny bez mechanizmu na zabranenie dvojitému minaniu. Na vyrieSenie tohto problému sme
navrhli peer-to-peer siet’ vyuzivajucu proof-of-work na zaznamenanie verejnej historie transakeii,
ktora sa rychlo stdva vypoctovo neuskutoénitelnou na zmenu, pokial’ va¢sinu vypocétového vykonu
kontroluju Cestné uzly. Siet’ je robustna vo svojej nestrukturovanej jednoduchosti. Uzly pracuju
sucasne s minimalnou koordinaciou. Nemusia byt identifikované, ked’Ze spravy nie su smerované na
konkrétne miesto a staci, aby boli doruené najlepSim moznym spdsobom. Uzly moézu siet’
kedykol'vek opustit’ a znovu sa pripojit, pricom ako dokaz o historii transakceii prijmu existujuci
retazec proof-of-work. Hlasuju svojim vypoétovym vykonom, ¢im prijimaji platné bloky tym, Ze na
nich d’alej pracuju, a odmietaju neplatné bloky tym, Ze na nich nepracuji. Vsetky potrebné pravidla a
motivacie mézu byt vynutené tymto konsenzualnym mechanizmom.
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